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� Einzigartige Toshiba Secure HDD Festplatten-
technologie.

� Höchste Sicherheit für gespeicherte Dokumente.

� Hohe Datenverschlüsselung mit 256 Bit.

� Dauerhaftes und sicheres Löschen der Daten von
der systeminternen Festplatte.

Toshiba Secure HDD

Data Overwrite

AES Verschlüsselung

IPSec Protokoll
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SPEZIFIKATIONEN

TOSHIBA SECURE HDD
Unterstützte Modelle:
e-STUDIO256SE/306SE/356SE/456SE/506SE
e-STUDIO556SE/656SE/756SE/856SE
e-STUDIO2050C/2550C*

e-STUDIO2040CSE/2540CSE/3040CSE/
3540CSE/4540CSE
e-STUDIO5540CSE/6540CSE/5650CSE

DATA OVERWRITE-DONGLE GP-1070
Die Data Overwrite Funktion wird bei den
neuen Systemen durch einen Dongle freige-
schaltet und ist nach EAL3 zertifiziert.

Löschung folgender Daten:
– Kopierdaten
– Scandaten
– Druckdaten
– Faxsendungen
– e-Filing

Unterstützte Modelle:
e-STUDIO256SE/306SE/356SE/456SE/506SE
e-STUDIO556SE/656SE/756SE/856SE
e-STUDIO2050C/2550C
e-STUDIO2040CSE/2540CSE/3040CSE/
3540CSE/4540CSE
e-STUDIO5540CSE/6540CSE/6550CSE

IPsec-DONGLE GP-1080
Unterstützte Modelle:
e-STUDIO256SE/306SE/356SE/456SE/506SE
e-STUDIO556SE/656SE/756SE/856SE
e-STUDIO2050C/2550C
e-STUDIO2040CSE/2540CSE/3040CSE/
3540CSE/4540CSE
e-STUDIO5540CSE/6540CSE/6550CSE

*Optional

Sicherheitslösungen von Toshiba

Hohe Sicherheit und einfache Bedienung stehen auch bei den
Sicherheitslösungen von Toshiba im Mittelpunkt. Sämtliche Sicherheits-
funktionen schützen sensible Daten im Hintergrund und sorgen dafür,
dass vertrauliche Daten auch vertraulich bleiben. Der Anwender kann
das Multifunktionssystem wie gewohnt nutzen.

Toshiba Secure HDD

Die einzigartige Secure HDD Festplattentechnologie von Toshiba bietet
bereits bei zahlreichen e-BRIDGE Systemen standardmäßig höchsten
Sicherheitsschutz. Die Informationen auf der Festplatte sind durch die
256 Bit AES Verschlüsselung (Advanced Encrytion Standard) zuverläs-
sig geschützt, natürlich ohne jeglichen Performanceverlust im
Arbeitsalltag.

Durch einen Authentifizierungsschlüssel ist die Toshiba Secure HDD
einem originären Multifunktionssystem zugeordnet. Beim Ausbau der
Festplatte und Verwendung mit einer anderen Hardware (z. B. PC oder
einem anderen Multifunktionssystem) wird der Schlüssel “zerstört” und
die Daten sind nicht mehr verfügbar.

CARL-SCHURZ-STRASSE 7 · D-41460 NEUSS
TEL. +49(0)2131-12450, FAX +49(0)2131-1245402
WWW.TOSHIBA.DE/TEC
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Data Overwrite

Die Data Overwrite Option von Toshiba gewährleistet sicheres Löschen
der Daten, ohne Spuren zu hinterlassen. Ein nicht länger benötigtes
Dokument wird durch mehrfaches Überschreiben verläßlich gelöscht.
Das Wiederherstellen solcher Informationen ist damit nahezu unmög-
lich.

Die Daten werden gemäß EAL3, entsprechend der Kriterien nach
ISO/IEC 15408, gelöscht. Das Zertifikat richtet sich nach dem interna-
tionalen Standard der “Common Criteria” und bietet optimalen Schutz
vor unbefugtem Zugriff.

IPSec

In Firmennetzwerken, die das sichere IPSec-Protokoll nutzen, werden
die neuesten e-STUDIO Systeme souverän integriert. Hierbei werden
über das Firmennetzwerk gesendete Daten, etwa bei Druck und Scan,
durch den optionalen IPsec-Dongle verschlüsselt und sind somit für
Dritte unbrauchbar.


